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KYBERNETICKE UTOKY: SLOVNICEK POIMU

SoftwareONE vam pomuze prekonat Uskali spojena s kybernetickou bezpecnosti. Vytvorili

jsme pro vas pruvodce béznym zargonem nejmodernéjsich pojmu a taktik kyberpodvodniku:

Ransomware

Typ skodlivého softwaru navrzeného k blokovani pristupu
K poCitacovému systému, dokud neni zaplacena
pozadovana Castka penez. Prestoze se ransomware
obvykle zameéruje na jednotlivce, je jen otazkou Casu, nez
se zameri I na firmy.

Adware

Software, ktery ve vasem pocitaci zobrazuje reklamni
obsah a muze obsahovat skodlivé odkazy nebo vést na
skodlivy web.

Bot nebo Web bot a webovy prohledavac

(web crawler)

Automatizovany program, jako je web crawler, ktery
provadi nebo simuluje lidské aktivity na internetu. Web
boty Ize pouzit k prevzeti kontroly nad pocitaci, zahajeni
Utoku a kompromitovani dat. Mohou pusobit jako
soucast smisené hrozby.

RetroVirus

Tento virus se zameruje konkrétne na obranu vaseho
pocCitace. Bude hledat chyby zabezpeceni operacniho
systému vaseho pocitace nebo v jakemkoli bezpeCnhostnim
softwaru treti strany, a to obvykle v kombinaci s jinou
formou utoku.

Armady botnetu nebo zombii

Skupina pocitacu, které byly napadeny a dostaly se pod
kontrolu utoCnika prostrednictvim malwaru. Jsou
pouzivany, aby zahajily utoky typu odmitnuti sluzby
(denial-of-service, DoS), posilaly spam nebo provadely
dalsi skodlivou Cinnost.

Socialni inzenyrstvi

Metoda klamani uzivatelu, aby vyzradili soukromé
informace. Casto je spojeno s phishingem, pharmingem,
spamem a dalsimi internetovymi podvody.

Sklizeni povéreni (Credential Harvesting)
Vytvorenim podobnych webu (jako je napfiklad
azure.microsoft.com) se strankou, ktera presnée
napodobuje portal Azure, Ize treba uzivatele primet

k zadani hesel, ktera jsou Utocnikem zachycena a pouzita.

Spam

Nevyzadany e-mail, obvykle hromadné odesilany na velky
nocet ndhodnych U¢td. Casto obsahuje reklamy na
orodukty nebo sluzby. Lze je] minimalizovat pomoci
softwaru na filtrovani e-mailu.

Odepreni sluzby (Denial-of-Service, DoS)

Utok na pocita¢ nebo sit, pfi kterém je zaplnéna &ifka
pasma pripojeni nebo jsou pretizeny dalsi zdroje az do
bodu, kdy budou sluzby pocitace nebo siteé pro klienty
nedostupné.

Spim nebo Instant Spam

Nevyzadané zpravy pres komunikatory, obvykle hromadneée
zasilané velkému poctu uzivatelskych Uctu; ¢asto obsahuji
marketingoveé materialy a odkazy na webové stranky
oroduktu.

Spoofing

Uto&nik se maskuje za nékoho jiného poskytovanim
falesnych dat. Bézné priklady: spoofing webovych stranek
nebo URL.

Vybirani odpadku (Dumpster Diving)
Zlodeg]i se prohrabavaji kosi na odpadky a hledaji Ucty
nebo jiné dokumenty, které obsahuji vase osobni Udaje.

Odcizeni identity

Nekdo ukradne vase osobni financni informace nebo
provede podvodné platby ¢i vybéry z vasich uctu.
Podvodnici nekdy tyto informace pouziji k Cerpani uveru
nebo zalozeni bankovniho Uctu a nechaji obét odpovidat
za vsechny poplatky.

Spraying Attack

Misto cileni na jednoho uzivatele a jeho heslo pouzije
Utocnik proti vSéem uzivatelskym Uctum ve spole¢nosti
jedno snadno uhodnutelné heslo (napriklad nazev
spolecnosti a rok). Jedinym uderem pak ziska pristup
K UcCtu.

Keylogger

Software, ktery sleduje a zazhamenava vse, co uzivatel
zada na klavesnici pocitace. Pouziva se pro ucely
technické podpory a dohledu.

Spyware

Program, ktery sleduje, co uzivatelé delaji, a predava
Informace nekomu jinému. NejCasteji se instaluje pri
stahovani bezplatného softwaru z internetu.

Trojské koné

Trojsky kun je Skodlivy kod, ktery je maskovany nebo
skryty v JIném programu, jenz se jevi jako bezpecny (jako
vV mytu o trojském koni). Po spustéeni programu umoznuje
trojsky kun Utocnikum ziskat neopravnény pristup

k pocitaci za UCelem kradeze informaci a zpusobeni skod.
Trojské koné se bezne siri prostrednictvim e-mailovych
priloh a stahovani z internetu.

Malware

Malware, znamy take jako ,skodlivy software® (malicious
software), je navrzen tak, aby poskodil, napadl nebo
prevzal neopravnénou kontrolu nad pocitacovym
systémem. Malware zahrnuje viry, cervy, trojske kone,
nekteré keyloggery, spyware, adware a boty.

Virus

Skodlivy program, ktery se pfipojuje k daldim
softwarovym aplikacim a souborum, aby je bez védomi
uzivatele infikoval, Cimz narusuje Cinnost pocitace. Viry
mMmohou prenaset takzvany ,payload”, spustitelné skripty
urcené k poskozeni, odstraneni nebo odcizeni informaci
z pocitace. Virus je samoreplikacni program, coz
Znamena, ze se sam kopiruje. Virus obvykle pocitac
INnfikuje a zaCne se replikovat, jen kdyz uzivatel spusti
napadeny program nebo otevre ,infikovany” soubor.

Farmareni (Pharming)

Platna webova adresa a webova stranka nelegalne
presmerovavaji na web, ktery neni legitimni. Tyto
Jfalesné” weby pozaduji osobni Udaje, jako jsou Cisla
kreditnich karet, informace o bankovnich uctech, rodna
Cisla a dalsi citlivé informace.

Phishing

Podvod, ktery zahrnuje pouziti replik existujicich
webovych stranek k pokusu o vylakani osobnich nebo
finan¢nich Udaju a hesel.

Vishing

Typ phishingového utoku, kdy utocnik ve falesném
e-mailu pouzije mistni telefonni Cislo jako prostredek

k ziskani vasich citlivych informaci. Nic netusici volajici je
poté oklaman automatizovanym telefonnim systémem,
aby predal své citlivé informace.

Vyskakovaci okna

Forma webove reklamy, ktera se na obrazovce pocitace
objevuje jako ,vyskakovaci okno”. Vyskakovaci okna maji
ZvySovat provoz na webu nebo zachytavat e-mailové
adresy. Nekdy jsou vsak vyskakovaci reklamy navrzeny
se zakernym umyslem, napriklad kdyz se objevi jako
pozadavek financni instituce na osobni Udaje.

Cerv (Worm)

Podobny jako virus, ale s pridanym nebezpecnym
orvkem. Stejné jako virus se i ¢erv muze sédm kopirovat,
cerv se vSak nemusi pfipojovat Kk jinym programum

a nevyzaduje, aby jej uzivatel odeslal do jinych pocitacu.
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