neurocare treibt Digitalisierung mit
Microsoft Azureinder
Gesundheitsversorgung voran

Agile App-Entwicklung

Hochste Zentralisiertes
Datenschutzanforderungen Datenmanagement

in 12 Sprints zum MVP

dank Azure Key Vault dank digitaler Anbindung der Gerite
Kunde Als Anbieter von psychischer Gesundheitsvorsorge mit einem globalen
neurocare group AG Netzwerk von Kliniken und tber 20 Jahren Erfahrung in der Forschung

und Technologienentwicklung, hat es sich neurocare zum Ziel gesetzt, die
Branche Symptome psychischer Erkrankungen durch personalisierte Therapien effektiv
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und dauerhaft zu lindern. Angesichts der stark gestiegenen Nachfrage an
Gesundheitsdienstleistungen, ist es flir Behandelnde jedoch oft nicht einfach, ihren
Patientinnen und Patienten die bestmogliche Therapie anzubieten, da eine einfache
sowie einheitliche digitale Patientenbetreuung nicht gegebenist.

Um den behandelnden Arztinnen und Arzten und Patientinnen und Patienten
eine nahtlose Versorgung zu ermdglichen, suchte neurocare einen Weg, um mit
einer digitalen Therapieplattform (DTP) verbessert Dienstleistungenim Bereich
der psychischen Gesundheitsvorsorge anzubieten. Aus diesem Grund wandte
sich das Unternehmen, als einen ersten Schritt hin zur DTP, an SoftwareOne, um
Unterstitzung fir die Entwicklung der neuen Cloud-Lésung und einen Einstiegin
die Azure Cloud zu erhalten.



Die
Herausforderung

Die LOosung

Lokale Speicherung von Behandlungsdaten
zentralisieren

Aufgrund des stark angestiegenen Bedarfs an psychischen
Gesundheitsdienstleistungen, sah sich neurocare an einem Wendepunkt

in der Gesundheitsversorgung. Um der hohen Nachfrage flachendeckend
gerecht werden zu kdnnen, bedurfte es dringend einer neuen digitalen Lésung,
welche ortsungebundene Therapiesitzungen ermdéglichte und gleichzeitig die
Anforderungen des Tagesgeschéafts in den Praxen sowie Therapiezentren mit
einbezieht.

Ziel sollte es sein, durch cloud-basierte Technologien, bisher nur lokal auf den
Geréten gespeicherten Informationen, zentral verfligbar zu machen. Bendtigt wurde
also ein Tool, das den Behandelnden Zugriff auf digitale Therapiedaten ermdglichte,
die eine ortsungebundene Behandlung erlaubte, aber gleichzeitig einen sehr hohen
Schutz von sensiblen Daten sowie groBe Ausfallsichersicherheit bot.

Projektstart auf Augenhohe dank agiler App-
Entwicklung

Neurocare wandte sich an SoftwareOne, um zum einen durch die Expertise im
Bereich Cloud Services und zum anderen durch die Erfahrungen in der agilen
App-Entwicklung profitieren zu konnen. Bevor die Experten von SoftwareOne
jedoch mit der Entwicklung einer Web-App beginnen konnten, musste eine

neue Azure Umgebung aufgesetzt werden, welche die Cloud-Anwendung
ausfallsicher bereitstellen sollte. Da neurocare medizinische Daten in einer Cloud-
Umgebung speichern wollte, mussten die hdchsten Datenschutzanforderungen
eingehalten und alle regulatorischen Vorschriften erflllt werden. Um dies jederzeit
gewabhrleisten zu kdnnen, wurde ein Regelwerk in Form eines Cloud-Governance-
Konzeptes von SoftwareOne erstellt, das die sichere und regelkonforme Nutzung
der Cloud Services garantiert.

Aufgrund der sehr guten Erfahrungen aus friiheren Projekten, wurde auch bei
neurocare der agile Ansatz fir die Software-Entwicklung angewandt. Dies
bedeutet, dass die Web-App nicht in einem Zyklus final erstellt und verdffentlicht
wird, sondern Schritt flr Schritt. Innerhalb von zwei wochentlichen Sprints wurden
vorab klar definierte Ziele fertig gestellt. Dies hatte den groBen Vorteil, dass
neurocare innerhalb kiirzester Zeit eine erste Version der Applikation einsehen

und testen konnte. Das Entwicklungsteam von SoftwareOne wiederum erhielt
schnelles Feedback bezliglich Funktionalitédt und Design von neurocare und konnte
unverzuglich auf Kundenwiinsche bei der weiteren Entwicklung eingehen.

Entstanden st ein Prototyp (MVP) einer responsive Web-App mit unterschiedlichen
Interfaces, genau abgestimmt auf die Bedurfnisse des jeweiligen Nutzenden,

die nunin weiteren Schritten getestet und zu einer marktfahigen Produktlésung
ausgearbeitet werden kann. Durch die Verwendung von Azure App Services
erhalten die behandelnden Therapeuten und technischen Fachkréfte ihre eigene
Oberflache in der neuen Cloud-Lésung, der Azure CosmosDB als Datenbank
zugrunde liegt. Eine Schnittstelle erlaubt die Einbindung von technischen
Geraten, welche fur die digitale Therapie benétigt werden. Im Anschluss einer
Sitzung werden die gesammelten Daten mittels Azure Functions verschlisselt
den Therapierenden zur Verfligung gestellt. Geschiitzt ist die Verwaltung der
hochsensiblen Daten dank Azure Key Vault. Dartber hinaus kontrolliert Azure
Monitor die gesamte Cloud-Umgebung, meldet unverziiglich Probleme und
ermoglicht Einblicke in die Leistung und Verfligbarkeit. Dies wurde beispielhaft fir
eines der vielen Geraten die neurocare im Portfolio hat prototypisch umgesetzt.



Das Resultat Effiziente Gesundheitsversorgung dank
Microsoft Azure

Der Prototyp (MVP) ist eine cloudbasierte Webanwendung, die die Effizienz
in Praxen und Therapiezentren in Zukunft verbessern soll. Dies wird erreicht,
indem die Cloud mit allen Therapiegeraten der Klinik verbunden wird und ein
zentrales Patienten- und Klinikmanagement erméglicht.

Die Anwendung vereint viele ntzliche Funktionen:
+ Patientenverwaltung: Reduziert auf die essenzielen Informationen

+ Umfangreiche Berechtigungseinstellungen fiir User: Hinzufligen/
Entfernen von Benutzern und Festlegen ihrer Rolleninihrer Praxis-/
Klinikgruppe

¢ Performance Berichte: Zusammenfassung aller Aktivitaten werden
dargestellt und sind als strukturierte Excel-Datei herunterladbar

+ Behandlungsberichte: Automatisches Speichern von
Behandlungsberichten und Herunterladen mit einem Klick als PDF-Datei

¢ Remote Bereitstellung von verschriebenen Behandlungsplanen:
Behandlungsplane fir Therapiesitzungen kbnnen aus der Ferne
bereitgestellt werden

¢ Cloud-Anbindung: Zugriff auf Behandlungsberichte aller Gerate (bei
berechtigtem Zugriff) in einer Praxis oder Klinikgruppe.

o Zwei-Faktor-Authentifizierung: Umfangreiches Datensicherheits und
-schutzkonzept

Unter Berlcksichtigung des Datenschutzes sowie aller Compliance-
Anforderungen kénnen Daten und Ergebnisse in der Cloud-L6sung gesammelt
und ausgewertet werden. Das erspart das Anmelden an jedem einzelnen
Gerat, um bendtigte Informationen abzurufen. Dies wird durch eine passende
Schnittstelle zu den Geréten ermdglicht, die den Datentransfer an die Arztinnen
und Arzte verschliisselt erméglicht. So bleibt mehr Zeit fiir die Behandlung und
personliche Betreuung von Patientinnen und Patienten.
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